EMPRESA:

COTAGAO DE PRECOS

ENDERECO:

CNPJ:

FONE: EMAIL:

NOME DO RESPONSAVEL PELA EMPRESA:

CPF DO RESPONSAVEL PELA EMPRESA:

Cotacdo para possivel Contratacdo de empresa especializada manutencdo de Computadores e

Impressoras: Realizacdo de manutencdo preventiva e corretiva nos computadores e impressoras da

Camara Municipal de Monte Belo—MG.

ITEM

DESCRICAO DO OBJETO

UNID.

QTDE

S UNIT.

STOTAL

01

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICAGAO - TIC

1. OBJETO DA CONTRATAGAO

Contratacdo de empresa especializada para prestacao
continuada de servicos técnicos de Tecnologia da
Informagao e Comunicag¢ao — TIC, compreendendo
consultoria, assessoria e planejamento tecnolégico;
gestdo e documentacdo da infraestrutura; inventario e
gestdo de ativos; implantacdo, expansdo e manutengao
da infraestrutura fisica e logica; administracdo de
servidores, redes e bancos de dados; seguranca da
informacdo; backup, recuperacdo de dados e
continuidade dos servigos; suporte aos sistemas
institucionais e governamentais; cabeamento
estruturado; telefonia corporativa e IP; instalagao,
configuragdo e suporte de equipamentos e recursos de
audio e video; suporte tecnoldgico as plataformas de
comunicacdo digital e redes sociais; disponibilizacao,
licenciamento, implantacdo, manutencdo e suporte
técnico de sistema informatizado para gerenciamento e
tratamento do registro eletronico de ponto; manutencao
preventiva e corretiva de equipamentos de informatica;

horas

300
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e suporte técnico especializado aos usuarios da Camara
Municipal.

A contratagdo deverd compreender tanto a gestao e o
planejamento da infraestrutura tecnolégica quanto a
execucdo das atividades técnicas necessadrias a sua
implantacdo, manutencdo, expansdo, seguranga,
modernizag¢ao e continuidade.

O objetivo é garantir a continuidade dos servigos
publicos, a disponibilidade dos sistemas informatizados,
a integridade e seguranca das informacdes institucionais,
o pleno funcionamento da infraestrutura tecnolégica, a
disponibilidade dos meios de comunicac¢ao, o adequado
gerenciamento dos registros eletronicos de jornada e a
modernizag¢do continua dos recursos de Tecnologia da
Informagdo e Comunicagao da Camara Municipal.

2. ESCOPO DOS SERVICOS

2.1. Consultoria, Assessoria e Planejamento de
Tecnologia da Informagao

e Prestacdo de consultoria e assessoria técnica em
Tecnologia da Informac¢do e Comunicagao;

e Orientacdo técnica para aquisicdo de
equipamentos, softwares, licencas, servicos e
solugbes de tecnologia;

e Levantamento das necessidades tecnoldgicas da
Camara Municipal;

e Planejamento da modernizagdo da
infraestrutura;

e Elaboragdo de projetos basicos de infraestrutura
deredeeTl;

e Estudos para expansao, substituicdo e
moderniza¢do dos equipamentos;

e Emissdo de pareceres, relatérios, laudos,
diagnosticos e avaliagdes técnicas quando
solicitado;

e Apoio na elaboracao de especificaces técnicas
para aquisicao de equipamentos e contratacao
de servicos relacionados a tecnologia;
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e Apoio técnico na elaboragdo de Estudos Técnicos
Preliminares, Termos de Referéncia e demais
documentos relacionados as contratacGes de T,
quando solicitado;

e Andlise técnica de equipamentos e solugbes
ofertadas em processos de aquisicdo;

e Apoio técnico no recebimento, conferéncia e
avaliacdo dos equipamentos adquiridos;

e Anidlise de compatibilidade de equipamentos,
softwares e solucdes;

e RecomendacgGes para melhoria continua da
infraestrutura tecnoldgica;

e Planejamento da capacidade e vida util dos
ativos;

e Padronizagao dos equipamentos e solugdes
tecnoldgicas;

e Apoio no planejamento orgamentario das
necessidades de Tl;

e Elaboragdao e manutengdo de documentagao
técnica da infraestrutura;

e Orientacdo quanto as melhores praticas de
Tecnologia da Informacdo, governancga e
seguranca;

e Avaliagcdo de novas tecnologias que possam
proporcionar maior eficiéncia, seguranga ou
economia a Administragao.

2.2. Inventario, Documentagdo e Gestdo dos Ativos de
Tl

Levantamento e inventdrio dos equipamentos de
Tecnologia da Informacao;

¢ Identificagdo dos equipamentos e de suas
principais caracteristicas técnicas;

e Registro da localizagao e utilizagao dos ativos;
e Controle técnico dos equipamentos instalados;
e Atualizacao periddica do inventario;

e Documentac¢do da infraestrutura de rede;
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e Registro das principais configuracGes dos
equipamentos de infraestrutura;

e Documentagdo dos servidores e servicos
tecnolégicos;

e Registro dos pontos de rede e equipamentos
conectados;

e Manutenc¢do de documentagdo técnica
necessaria a continuidade dos servicos;

e Identificacdo de equipamentos obsoletos ou com
necessidade de substituicdo;

e Apresentacao de recomendagdes para
renovacao tecnoldgica;

e Registro de alterac¢Oes relevantes realizadas na
infraestrutura;

e Organizacdo das informacdes técnicas
necessarias a administracdo e continuidade dos
servigos de TI.

2.3. Instalagao, Remanejamento e Expansao da
Infraestrutura

e Implantacdo da infraestrutura tecnolégica de
novos setores, salas e ambientes;

e Remanejamento de equipamentos em mudancgas
internas;

e Instalacdo e configuracdao de novos
computadores e periféricos;

e Remanejamento e implantacdo de pontos de
rede;

e Instalacdo e reorganizagdo de equipamentos de
comunicagao;

e Adequacdo da infraestrutura tecnolégica em
decorréncia de reformas ou alteragdes fisicas;

e Planejamento técnico para expansao da rede;

e Instalacdo e configuracdo dos equipamentos
necessarios a ampliacdo dos servicos;

e Planejamento da distribui¢cdo dos recursos
tecnolégicos;
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Reorganizagao de equipamentos, racks e pontos
de comunicagdo;

Testes de funcionamento apds mudancas,
instalagcdes ou remanejamentos;

Acompanhamento técnico de alteragdes fisicas
gue possam afetar a infraestrutura de TI.

2.4. Servidores e Infraestrutura Tecnoldgica

Instalagdo, configuracdo e administracao de
servidores fisicos e virtuais;

Gerenciamento de servicos de rede, arquivos,
impressdo e autenticacao;

Monitoramento do desempenho e
disponibilidade dos servidores;

Administragdo de recursos de armazenamento;

Administracdo de NAS e demais dispositivos de
armazenamento utilizados pela instituicao;

Configuragdo e gerenciamento de
compartilhamentos de arquivos;

Controle de permissdes de acesso aos arquivos e
recursos;

Planejamento e implementagdo de melhorias na
infraestrutura tecnolégica;

Controle dos recursos computacionais e de
armazenamento;

Virtualizagdo de servidores e maquinas virtuais;

Criacdo, configuracdo e manutencdo de
magquinas virtuais;

Migragao de servigos entre servidores quando
tecnicamente necessario;

Monitoramento de espago de armazenamento,
memdria, processamento e demais recursos;

Atualizagdo e manutencgao dos sistemas
operacionais dos servidores;

Instalacdo e configuracdo de servigos necessarios
ao funcionamento da infraestrutura;
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Diagndstico e correcao de falhas nos servicos de
servidores;

Documentacgao das principais configuracdes da
infraestrutura.

2.5. Segurancga da Informagdo

Implantacao e gerenciamento de politicas
técnicas de seguranga da informacgao;

Administracdo de firewall, antivirus e demais
ferramentas de protecao;

Controle de acesso aos sistemas e recursos
tecnolégicos;

Protegdo contra virus, malwares, ransomware e
demais ameacas digitais;

Implementagdo de mecanismos de autenticagdo
e controle de usuarios;

Gerenciamento de usudrios, grupos e privilégios;
Aplicacdo de politicas de senhas;
Controle de privilégios administrativos;

Configuragdo de autenticacdo em dois fatores
guando disponivel;

Monitoramento preventivo de vulnerabilidades;

Atualizacdo de sistemas, equipamentos e
firmwares relacionados a seguranca;

Segmentacdo e protecdo das redes;
Seguranca das redes Wi-Fi;

Registro, analise e apoio no tratamento de
incidentes de seguranga;

Orientacdo aos usuarios quanto as boas praticas
de seguranca digital;

Apoio técnico as medidas relacionadas a
protecdo de dados pessoais e a LGPD, no ambito
da Tecnologia da Informacao;

Inventdrio dos principais ativos tecnolégicos;

Adocado de boas praticas de seguranca da
informacdo e protecdo de dados;
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e Andlise de riscos tecnoldgicos e recomendacdo
de medidas preventivas;

e Apoio na prevencgdo e resposta a incidentes que
possam comprometer dados, sistemas ou
servigos da instituicdo.

2.6. Backup, Recuperagao de Dados e Continuidade dos
Servigos

e Planejamento, implantacdo e monitoramento
das rotinas de backup;

e Backup de servidores, bancos de dados,
arquivos, documentos e configuragGes dos
equipamentos de infraestrutura;

e Implantacdo de backup local, externo, em nuvem
ou hibrido, conforme a infraestrutura disponivel;

e Automatizagao das rotinas de backup;

e Definigdo e implementagdo de politicas técnicas
de retencao e versionamento;

¢ Monitoramento das execuc¢des e identificacdo de
falhas nas rotinas de backup;

e Verificacdo periddica da integridade das cdpias
de seguranga;

e Testes periddicos de restauragdo;

e Recuperacdo de arquivos e dados em situacdes
de exclusdo, falha ou desastre, quando
tecnicamente possivel;

e Backup das configuracbes de servidores e
equipamentos criticos;

e Planejamento de mecanismos de contingéncia;

e Elaboragdo e manutenc¢ao de procedimentos
técnicos para recuperacao dos principais
Servigos;

e Apoio na recuperacao da infraestrutura
tecnolégica em situagdes de falha;

e Planejamento de a¢des destinadas a
continuidade dos servicos essenciais de Tl;
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Adocédo de boas praticas visando garantir a
integridade e disponibilidade das informacgGes
institucionais.

2.7. Administragao e Gerenciamento de Redes

Instalacdo, configuracdo e gerenciamento de
redes locais — LAN;

Instalagdo, configuracdo e gerenciamento de
redes sem fio — Wi-Fi;

Administragao de switches, roteadores, access
points, firewalls e demais equipamentos de rede;

Monitoramento da infraestrutura de
comunicagao;

Gerenciamento de acesso a internet e recursos
compartilhados;

Controle de usuarios, grupos e permissoes de
acesso a rede;

Configuragao e gerenciamento de
enderegamento IP;

Configuragdo e gerenciamento de servicos DHCP
e DNS;

Configuracdo de VLANs e segmentacao de redes
guando necessario;

Monitoramento dos links de internet;
Diagnéstico de problemas de conectividade;
Anadlise de desempenho e estabilidade da rede;

Planejamento e expansdo da cobertura da rede
Wi-Fi;
Configuragdo de redes Wi-Fi institucionais e

redes destinadas a visitantes;

Documentacdo da topologia e dos principais
equipamentos da rede;

Atualizagdo de firmware e configuragdes dos
equipamentos de rede;

Backup das configura¢des dos principais
equipamentos de infraestrutura;
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Identificagdo e corre¢do de gargalos de
comunicagao;

Apoio técnico junto aos provedores de internet e
telecomunicag¢des quando necessario.

2.8. VPN e Acesso Remoto Seguro

Implantacao e gerenciamento de conexdes VPN;
Configuragdo de acessos remotos seguros;

Controle de autenticacdo e acesso externo aos
sistemas;

Gerenciamento das permissdes de acesso
remoto;

Monitoramento dos acessos remotos realizados
pelos usuarios autorizados;

Configuracdo de ferramentas de suporte remoto;

Adocao de mecanismos de segurancga para
acesso remoto aos recursos internos;

Revisdo periddica dos usuarios autorizados a
realizar acessos externos;

Revogacdo e alteragdo de acessos quando
solicitado pela Administragdo.

2.9. Banco de Dados

Administracdo basica dos bancos de dados
utilizados pelos sistemas da Camara Municipal;

Monitoramento de desempenho;
Apoio na realizagao de backups e restauragdes;
Verificagdo de integridade dos dados;

Monitoramento de disponibilidade dos servigos
de banco de dados;

Apoio técnico em migracoes e atualizac¢des;

Diagnéstico de problemas relacionados a
comunicagdo entre sistemas e bancos de dados;

Acompanhamento técnico de procedimentos
realizados por fornecedores dos sistemas
guando houver necessidade de acesso a
infraestrutura da instituicao;
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e Apoio naidentificacdo de falhas de conexao,
permissdes e servicos relacionados aos bancos
de dados.

2.10. Sistemas Institucionais e Sistemas
Governamentais

e Instalacdo, configuracdo e suporte aos sistemas
utilizados pela Camara Municipal;

e Suporte aos sistemas de gestao publica,
contabilidade, recursos humanos, patrimonio,
compras, licitacGes, Portal da Transparéncia e
demais sistemas administrativos, limitado ao
suporte técnico de Tl e infraestrutura, sem
substituir os servicos de empresas responsaveis
pelo desenvolvimento ou manutencado dos
respectivos sistemas;

e Apoio técnico aos sistemas dos érgdos de
controle e fiscalizagao;

e Instala¢do, configuracdo e manutencgao técnica
de certificados digitais;

e Suporte as plataformas eletronicas utilizadas
junto aos drgaos governamentais;

e Configuracdo de estacOes para utilizacdo dos
sistemas;

e Diagnéstico de problemas relacionados a
comunicacgdo, rede, certificados, navegadores,
Java e demais componentes necessarios ao
funcionamento dos sistemas;

e Intermediacdo técnica, quando necessaria, entre
usuarios e fornecedores dos sistemas;

e Apoio naimplantacdo de novas versdes e
atualizagGes fornecidas pelas empresas
responsaveis pelos sistemas;

e Apoio técnico aos usuarios para acesso e
funcionamento das plataformas institucionais;

e Acompanhamento técnico de fornecedores
guando houver intervenc¢des na infraestrutura
tecnolégica da Camara.

2.11. Infraestrutura Fisica e Cabeamento Estruturado
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Planejamento, implantagao, expansao,
reorganizagdao e manutengao da infraestrutura
fisica de redes;

Implantagao de novos pontos de rede;

Lancamento, passagem, organizacao,
manutencgao e substituicdo de cabeamento de
rede;

Manutencdo preventiva e corretiva do
cabeamento estruturado existente;

Instalagdo, substituicdo e manutengao de
conectores, tomadas e demais componentes de
rede;

Crimpagem de conectores RJ-45;

Instalacdo e organizacao de patch panels, patch
cords, racks, canaletas, eletrocalhas e acessdrios
relacionados a infraestrutura de TI;

Organizacao, identificacdo e padronizacdo dos
cabos e pontos de rede;

Identificacdo e documentagao dos pontos de
rede;

Testes de funcionamento e conectividade dos
pontos;

Certificacdo e testes de cabeamento quando
techicamente necessarios;

Organizacdo e adequacao dos racks de
telecomunicacoes;

Instalacdo fisica e organizacdo de switches,
roteadores, access points, servidores, nobreaks e
demais equipamentos instalados nos racks;

Remanejamento de pontos de rede em
decorréncia de mudancas de salas, setores ou
equipamentos;

Expansdo e adequacdo da infraestrutura
conforme surgimento de novas necessidades;

Elaboracdo e atualizacdo de documentacao
basica da infraestrutura fisica e ldgica da rede;
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e Identificagdo e correcdo de falhas fisicas no
cabeamento;

e Organizacdo técnica dos ambientes destinados
aos equipamentos de rede e servidores.

2.12. Telefonia Corporativa e Comunicacdo

e Implantagdo, configuragao, gerenciamento e
manutengao de sistemas PABX fisico, virtual ou
em nuvem;

e Configuracdao e administragao de telefonia IP —
VolIP;

e Instalacdo e suporte de telefones IP;
e Configuracdo de ramais;
e Configuragao de filas de atendimento;

e Configuracdo de grupos de captura e
transferéncia de chamadas;

e Administracao de troncos SIP e integracao com
operadoras de telefonia;

e Configuracao de URA —Unidade de Resposta
Audivel;

e Monitoramento e corre¢ao de falhas nos
servicos de telefonia;

e Integracdo da telefonia com a infraestrutura de
rede da Camara Municipal;

e Gerenciamento da qualidade das chamadas e
disponibilidade dos servigos;

e Organizac¢do da infraestrutura fisica relacionada
aos equipamentos de telefonia;

e Apoio técnico junto as operadoras para
diagnéstico e resolucao de problemas;

e Instala¢do, remanejamento e configuracdo de
ramais conforme necessidade da Administragao.

2.13. Equipamentos de Audio, Video e Recursos
Multimidia

e Instalagdo, configuracdo, manutencdo e suporte
técnico aos equipamentos de dudio e video
utilizados pela Camara Municipal;
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e Instalacdo e configuracdo de microfones, mesas
de som, amplificadores, caixas acusticas e
demais equipamentos de sonorizagao;

e Configuracdo de televisores, monitores,
projetores, telas e demais dispositivos de
exibicdo;

e Instalacdo e configuracdo de cameras utilizadas
em sessoes, reunides, eventos e transmissoes;

e Configuragao e suporte a computadores e
equipamentos utilizados para captura,
reprodugdo e transmissdo de dudio e video;

e Integracdo entre equipamentos de dudio, video
e informatica;

e Diagndstico e corregdo de falhas em
equipamentos e sistemas audiovisuais;

e Configuracdo de equipamentos destinados a
videoconferéncias;

e Suporte as plataformas utilizadas para reunides
virtuais e transmissoes;

e Apoio técnico durante sessdes legislativas,
audiéncias publicas, reunides oficiais,
solenidades e eventos;

e Configuragdo e suporte técnico aos recursos
utilizados para transmissdo ao vivo;

e Testes prévios dos equipamentos tecnoldgicos
necessarios a realizacdo de sessdes e eventos;

e Organizacdao e manutencao da infraestrutura
tecnolégica relacionada aos recursos de audio e
video;

e Configuracdo e testes de captacdo e reproducao
de audio;

e Apoio naintegragdo entre cameras,
computadores, sistemas de som e equipamentos
utilizados nas transmissdes.

2.14. Suporte Tecnoldgico as Redes Sociais e
Comunicagao Digital

Os servigos previstos neste item possuem carater
exclusivamente técnico e tecnoldgico, ndo
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compreendendo atividades de publicidade, assessoria de
imprensa, gerenciamento editorial ou producdo de
conteudo.

Compreendem:

Configuragdo e suporte técnico as contas
institucionais utilizadas em redes sociais e
plataformas digitais;

Gerenciamento técnico de acessos, usuarios e
permissoes;

Configuragdo de autenticacdo em dois fatores e
mecanismos adicionais de seguranca;

Apoio técnico para recuperagdo de acesso as
contas institucionais;

Configuracdo de computadores, cdmeras,
microfones e softwares utilizados para
transmissoes;

Configuracdo e suporte as ferramentas de
transmissao ao vivo;

Integracdo técnica das plataformas digitais com
equipamentos de dudio e video;

Diagnéstico e resolucdo de problemas técnicos
relacionados as transmissoes;

Configuracdo de softwares utilizados para
captura, codificacdo e transmissdo de 4udio e
video;

Orientacdo técnica quanto a seguranga das
contas institucionais;

Apoio tecnolégico para utilizacdo adequada das
plataformas digitais pela equipe responsavel
pela comunicacgdo;

Suporte técnico na configuracdo de dispositivos
utilizados para acesso e gerenciamento das
plataformas institucionais.

2.15. E-mail Institucional e Ferramentas de Colaboragao

Configuracdo de contas de e-mail institucional
nos computadores e dispositivos autorizados;
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e Suporte técnico aos usudrios para utilizacdo do
servico de e-mail;

e Configuracao de clientes de e-mail;

e Apoio técnico relacionado a problemas de envio
e recebimento;

e Configuragao de ferramentas de colaboracdo e
produtividade utilizadas pela institui¢do;

e Gerenciamento técnico de acessos e permissoes,
guando sob responsabilidade da Camara;

e Configuracdao de mecanismos de autenticagao e
seguranga;

e Orientacdo aos usuarios sobre seguranga no uso
do correio eletronico;

e Diagndstico de problemas técnicos relacionados
ao funcionamento das contas e dispositivos.

2.16. Disponibilizacdo de Sistema de Gerenciamento de
Registro Eletronico de Ponto

A empresa contratada devera disponibilizar sistema
informatizado para gerenciamento, controle e
tratamento do registro eletronico de ponto dos
servidores, empregados e demais colaboradores
submetidos ao controle de jornada pela Camara
Municipal, incluindo licenga de uso, implantagao,
configuragao, manutencgao, atualizagGes e suporte
técnico durante toda a vigéncia contratual.

O sistema deverd estar em conformidade com a
legislagdo vigente aplicavel ao registro eletronico de
jornada, especialmente a Portaria MTP n2 671, de 8 de
novembro de 2021, e suas altera¢Ges posteriores, bem
como demais normas que venham a substitui-la ou
complementd-la, observada a modalidade de registro
eletrénico adotada pela Administragdo.

Os servigos deverdao compreender:

e Disponibilizacdo da licenca de uso do sistema
durante toda a vigéncia contratual;

e Fornecimento de sistema regularizado e
adequado as exigéncias legais aplicaveis ao
controle eletrénico de jornada;
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Implantacdo, instalacdo e configuracdo do
sistema;

Manutencao da licenca e do direito de utilizacao
da solucgdo durante toda a vigéncia contratual;

Configuracdo e integracdo com relégios e
equipamentos de registro eletrénico de ponto
compativeis existentes ou que venham a ser
utilizados pela Camara Municipal;

Configuracdo da comunicacdo entre os
equipamentos de registro de ponto e o sistema
de gerenciamento;

Cadastro e gerenciamento de servidores,
empregados, usudrios, departamentos, setores,
cargos e demais informagOes necessarias;

Configuracao de jornadas de trabalho, escalas,
horarios, intervalos, folgas e demais parametros
necessarios;

Importagao, coleta e tratamento das marcagdes
realizadas nos equipamentos de registro
eletrénico de ponto;

Manutencao da integridade das marcagdes
originais realizadas pelos trabalhadores;

Tratamento de ocorréncias, atrasos, faltas, horas
extras, abonos, justificativas e demais eventos
relacionados a jornada;

Gerenciamento de banco de horas, quando
adotado pela Administracao;

Controle de compensacgGes de jornada, quando
aplicavel;

Fechamento mensal dos periodos de apuracao;
Emissdo de espelho de ponto individual;

Emissdo de relatdrios gerenciais de frequéncia,
hordérios, ocorréncias, horas trabalhadas, horas
extras, faltas, atrasos e demais informacdes
disponibilizadas pela solucao;

Disponibilizagdo dos arquivos, relatérios e
documentos exigidos pela legislacdo aplicavel;
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Geragdo dos arquivos eletrénicos legalmente
exigidos de acordo com a modalidade de registro
eletrénico de ponto utilizada;

Armazenamento e manutenc¢ado do histérico dos
registros e alteracdes efetuadas no sistema;

Disponibilizacdo de mecanismos para consulta
das informacdes registradas;

Controle de acesso ao sistema por usuarios e
niveis de permissao;

Gerenciamento de perfis de acesso;

Registro das operacgdes relevantes realizadas
pelos usuarios, quando disponibilizado pela
solugdo;

Rotinas de backup dos dados relacionados ao
sistema quando a base estiver sob
responsabilidade da contratada;

Apoio a restauracdo dos dados em situacdes de
falha;

AtualizagGes corretivas, evolutivas e legais
necessarias ao funcionamento da solucdo;

Atualizagdo do sistema quando alteragGes da
legislagdo aplicdvel exigirem adequagoes
técnicas;

Correcdo de falhas e problemas de
funcionamento do sistema;

Suporte técnico presencial e remoto para
utilizacdo da solucao;

Diagnéstico e corregdo de falhas relacionadas a
comunicagado entre o sistema e os equipamentos
de registro de ponto;

Apoio técnico na configuragdo dos
equipamentos de registro eletrénico de ponto;

Apoio técnico a equipe responsavel pelo
Departamento Pessoal ou Recursos Humanos;

Treinamento e orientagdo aos usuarios
responsaveis pela administracdo e operagao do
sistema;
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e Apoio técnico durante os procedimentos de
fechamento e apuragdo da jornada;

e Atendimento de duvidas e problemas
relacionados a utiliza¢do do sistema;

e Auxilio na parametrizacdo de novas jornadas,
horarios, escalas e regras quando solicitado;

e Manutencdo do sistema em condig¢Bes
adequadas de funcionamento durante todo o
periodo contratual;

e Disponibilizacdo de suporte técnico,
manutengao, atualiza¢des legais e licenca de uso
sem cobranca adicional além dos valores
estabelecidos na contratagao.

O sistema deverd possuir os recursos técnicos
necessarios ao adequado gerenciamento, tratamento,
armazenamento, consulta e emissao das informagées
relativas a jornada de trabalho, observando os
requisitos legais aplicaveis a modalidade de registro
eletrénico de ponto adotada pela Camara Municipal.

Quando a solugao disponibilizada se enquadrar em
modalidade sujeita a requisitos especificos de registro,
certificagcdo, programa ou equipamento previstos na
regulamentac¢do vigente, a contratada deverd garantir o
atendimento as respectivas exigéncias legais e técnicas.

A contratada devera manter o sistema atualizado e em
condi¢Ges de funcionamento durante toda a vigéncia
contratual, incluindo licenga de uso, suporte técnico,
manutencao, corregcoes e atualizacdes legais, sem
interrupgao injustificada dos servigos.

2.17. Manuten¢ao de Equipamentos de Informatica

e Manutengao preventiva e corretiva de
computadores, notebooks, impressoras,
scanners, nobreaks e demais equipamentos de
informatica;

e Limpeza fisica e légica dos equipamentos;

e Diagnéstico de falhas e identificagdo de
componentes defeituosos;

e Substituicdo e instalagdo de componentes
guando necessario;
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e Configuracdo e otimizacdo do desempenho dos
equipamentos;

e Atualizacdo de drivers, firmwares e softwares;
e Testes de funcionamento e estabilidade;
e Inventario e controle dos ativos de tecnologia;

e Avaliacdo das condigGes e vida util dos
equipamentos;

e Emissdo de diagndstico e parecer técnico sobre
equipamentos quando solicitado;

e Instalagdo e substituicdo de periféricos;

e Preparagdo e configuragao de equipamentos
para utilizagdo pelos usuarios.

2.18. Suporte Técnico Especializado

e Atendimento aos usuarios da Camara Municipal
para resolucdo de incidentes e problemas
relacionados a Tecnologia da Informacao;

e Suporte presencial e remoto aos servidores,
vereadores e demais usuarios autorizados;

e Diagnéstico e corregdo de falhas em hardware e
software;

e Instalagdo, configuracdo e atualizacdo de
sistemas operacionais e aplicativos;

e Configuracdao de computadores, notebooks e
periféricos;

e Instalacdo e configuracdo de drivers, dispositivos
e recursos tecnoldgicos;

e Configuracao de impressoras locais e de rede;
e Configuracdo de recursos compartilhados;

e Migracdo e transferéncia de dados entre
equipamentos;

e Apoio técnico na substituicdo e implantacdo de
novos equipamentos;

e Apoio técnico em eventos, sessdes legislativas,
audiéncias publicas, reunides oficiais e demais
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atividades que dependam de recursos
tecnolégicos;

Orientagdo aos usuarios quanto a utilizacao dos
recursos de informatica;

Atendimento e acompanhamento dos incidentes

até sua resolucgao.

3. EQUIPE TECNICA

A empresa contratada devera disponibilizar, no minimo,
02 (dois) profissionais com formacgao técnica ou
superior na area de Tecnologia da Informacgao,
devidamente capacitados para atendimento presencial
no municipio, possuindo conhecimentos compativeis
com os servigos contratados, especialmente em:

Redes de computadores;

Cabeamento estruturado e infraestrutura fisica
de redes;

Infraestrutura de Tecnologia da Informacao;
Seguranca da informacao;

Administracdo de servidores;

Sistemas operacionais Windows e Linux;
Sistemas de gestdo publica;

Banco de dados;

VPN e acesso remoto;

Backup e recuperagao de dados;

Telefonia IP e PABX;

Manutenc¢do de computadores, impressoras e
periféricos;

Equipamentos de dudio e video;

Ferramentas de transmissdo e comunicagao
digital;

Instalagdo e configuragdo de equipamentos de
rede;
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e Implantacdo, configuragdo e suporte de sistemas
informatizados;

e Integracdo e suporte técnico a sistemas de
gerenciamento de registro eletronico de ponto.

Os profissionais deverdo possuir capacidade técnica
compativel com as atividades desempenhadas,
garantindo atendimento adequado as necessidades da
Camara Municipal.

4. NIVEIS DE ATENDIMENTO
4.1. Chamados Urgentes

Problemas que causem paralisacdo total ou parcial das
atividades da Camara Municipal ou indisponibilidade de
servigos essenciais deverao possuir tempo maximo de
resposta de 30 (trinta) minutos apds a abertura do
chamado.

Serdo considerados prioritdrios, entre outros:
e Indisponibilidade da rede ou internet;
e Falha de servidor ou sistema essencial;
e Incidente de seguranca;
¢ Indisponibilidade de telefonia;

e Problemas tecnolégicos que comprometam
sessado legislativa, audiéncia publica ou reunido
oficial;

e Falha critica em equipamentos necessarios a
continuidade das atividades;

e Falhas que possam comprometer a integridade
ou disponibilidade das informacdes;

¢ Indisponibilidade do sistema de gerenciamento
de registro eletrénico de ponto quando
comprometer o registro ou tratamento da
jornada.

4.2. Chamados Ordinarios

Os demais chamados deverdo ser atendidos em até 4
(quatro) horas uteis, observada a complexidade do
servico necessario para sua efetiva solugao.
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O prazo de atendimento corresponde ao inicio das a¢des
destinadas ao diagndstico e solugdo, podendo o tempo
de resolugdo variar de acordo com a complexidade do
problema, necessidade de pecas, equipamentos,
servicos de terceiros ou atuagao de fornecedores
externos.

5. FORMA DE ATENDIMENTO

O atendimento devera ocorrer prioritariamente de forma
presencial nas dependéncias da Camara Municipal,
podendo ser realizado remotamente quando a natureza
do servico permitir e desde que ndo comprometa a
qualidade da solucao.

Os servigos poderdao compreender atividades
preventivas, corretivas, de instalagdao, configuracgao,
implantac¢ao, expansao, adequagao, atualizacdo,
monitoramento, documentacao, orientagao,
consultoria, assessoria, licenciamento, suporte a
sistemas e planejamento, conforme as necessidades da
Administracdo e dentro do escopo desta contratagao.

Sempre que tecnicamente necessario, os profissionais
deverao realizar vistoria, diagndstico, testes e
levantamento da infraestrutura antes da execugdo de
alteracgdes relevantes.

6. OBRIGAGOES DA CONTRATADA
A empresa contratada devera:

e Garantir a continuidade dos servicos de
Tecnologia da Informacdao e Comunicacao;

e Disponibilizar profissionais qualificados para
execugdo dos servigos;

e Atender aos chamados dentro dos prazos
estabelecidos;

e Manter sigilo sobre todas as informacoes
acessadas;

e Cumprir as normas de seguranca e
confidencialidade;
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Zelar pela integridade dos dados e recursos
tecnolégicos;

Manter documentacao técnica atualizada da
infraestrutura;

Manter inventario atualizado dos principais
ativos de Tl;

Documentar alteragdes relevantes realizadas na
infraestrutura;

Apresentar relatérios periddicos das atividades
executadas;

Informar a Administracdo sobre riscos, falhas,
vulnerabilidades e necessidades de melhoria
identificadas;

Adotar boas praticas de governancga, seguranca
da informacdo, backup e continuidade dos
Servigos;

Orientar a Administracdo quanto a necessidade
de substituicdo ou aquisicao de equipamentos;

Preservar configura¢des e dados antes da
realizacdo de intervencdes que possam
representar risco as informacdes;

Manter organizadas as informagGes necessarias
a continuidade da administragdo da
infraestrutura;

Comunicar imediatamente a ocorréncia de
incidentes relevantes de seguranca ou
indisponibilidade;

Zelar pela organizagao fisica e logica da
infraestrutura tecnoldgica;

Disponibilizar e manter ativa a licen¢a de uso do
sistema de gerenciamento de registro eletrénico
de ponto durante toda a vigéncia contratual;

Manter o sistema de ponto atualizado quanto as
correcdes técnicas e adequacdes legais
aplicaveis;

Prestar suporte técnico a Administragdo para
utiliza¢do do sistema de gerenciamento de
ponto;
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e Manter a solucdo de ponto eletrénico em
condi¢Ges adequadas de funcionamento;

e Responsabilizar-se tecnicamente pelos servicos
executados por sua equipe.

7. VEDAGAO A SUBCONTRATAGAO E TERCEIRIZAGAO
DOS SERVICOS

Os servicos objeto desta contratagdo deverdo ser
executados diretamente pela empresa contratada, por
meio de profissionais pertencentes ao seu quadro
funcional ou societdrio, devidamente qualificados para a
prestacao dos servigos contratados.

Fica expressamente vedada a subcontratacdo,
terceirizagdo, cessdo ou transferéncia total ou parcial dos
servigos contratados a terceiros, salvo autorizacdo formal
e expressa da Administragao para situagdes excepcionais
e especificas que ndo envolvam as atividades-fim do
contrato.

A empresa contratada serd integralmente responsavel
pela execugdo dos servigos, ndo podendo alegar vinculo
com terceiros para eximir-se de suas responsabilidades
técnicas, operacionais, administrativas ou legais.

Os profissionais indicados para atendimento deverdo
possuir vinculo direto com a empresa contratada,
mediante comprovagao por meio de registro
empregaticio, contrato social, contrato de prestacdo de
servicos exclusivo ou outro documento legalmente
aceito que demonstre a responsabilidade direta da
contratada sobre a execuc¢do dos servigos.

A Administracdo poderd, a qualquer tempo, solicitar
documentagdao comprobatdria do vinculo dos
profissionais que estiverem executando os servigos
contratados.

O descumprimento desta cldusula podera ensejar a
aplicagdo das penalidades previstas em contrato,
incluindo multa, rescisdo contratual e impedimento de
contratar com a Administra¢do Publica, conforme a
legislacdo vigente.

8. RESULTADOS ESPERADOS
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A contratagdo deverd garantir a disponibilidade,
seguranga, estabilidade, organizagdo, modernizagao e
continuidade da infraestrutura de Tecnologia da
Informagao e Comunica¢ao da Camara Municipal,
proporcionando suporte técnico especializado e gestdo
integrada dos recursos tecnoldgicos.

Espera-se assegurar o funcionamento adequado dos
servidores, redes, bancos de dados, sistemas,
cabeamento estruturado, computadores, equipamentos
de comunicacdo, telefonia, recursos de dudio e video,
mecanismos de backup e seguranga, bem como oferecer
consultoria, assessoria, planejamento e suporte técnico
necessarios a evolugdo continua da infraestrutura
tecnoldgica.

Devera ainda ser garantida a disponibilidade de solugao
informatizada para gerenciamento e tratamento dos
registros eletronicos de jornada, incluindo licenga de
uso, implantagdo, configuragao, manutencgdo, suporte
técnico e atualizagdes necessarias durante toda a
vigéncia contratual.

A prestacdo dos servigos devera contribuir para:
e Continuidade dos servigos publicos;
e Seguranca e integridade das informacées;
¢ Reducdo de indisponibilidades e falhas;
e Prevencdo de incidentes tecnoldgicos;
e Melhoria do desempenho da infraestrutura;

e Organizacdo e documentacdo do ambiente
tecnoldgico;

e Modernizagao dos recursos de Tecnologia da
Informacao;

e Planejamento das necessidades presentes e
futuras;

e Maior seguranca dos dados e sistemas;

¢ Melhor aproveitamento dos investimentos em
tecnologia;

e Maior eficiéncia operacional da Camara
Municipal;
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Disponibilidade dos recursos necessarios as
sessoes legislativas, reunides, audiéncias
publicas e demais atividades institucionais;

Adequado gerenciamento dos registros
eletrénicos de jornada;

Disponibilidade de sistema de ponto atualizado e
compativel com as exigéncias legais aplicaveis;

Continuidade do suporte aos setores
responsaveis pela administracdo e fechamento
dos registros de frequéncia.

Valor Total: RS

ASSINATURA DO RESPONSAVEL PELA EMPRESA:

LOCAL E DATA
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